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Anexo |

PCO - PLANO DE CONTINUIDADE OPERACIONAL

Objetivo:

Com base na Resolugéo n°4.557/2017 do Banco Central do Brasil que dispde sobre a implementagao
de estrutura simplificada do Plano de Continuidade Operacional — PCO em razdo do enquadramento da
COOPTEK no segmento S5. O Plano de Continuidade Operacional — PCO tem como objetivo identificar
0s principais processos que possam afetar a continuidade das atividades e as estratégias para limitar
graves perdas decorrentes de risco operacional que acarretem a interrupcdo das atividades da
Cooperativa. O gerenciamento de continuidade de negécios é um processo de melhoria continua que
objetiva dar maturidade a identidade na identificagao e avaliagcdo dos riscos de descontinuidade.

Identificacao: COOPTEK
1. Processos afetados: Cadastro, crédito e processamento de dados.

1.1 Eventos: Incéndio @ Energia Elétrica G] Agua E] Inundacao @

Processamento de Dados Roubo e Furto

2. Contatos

2.1 Responsaveis pela Execucao

Membros do Grupo

Equipe Nome Cargo Telefone/e-mail
- Diretor (31) 33168163
Administracdo de crise Roberto Olimpio Costa Administrativo Roberto.costa@teksid.com.br
. . (31)33168459
Gerencial Maria Adriane Fernandes Gerente adriane.fernandes@teksid.com. br

(31) 33168460
Juscineia.cruz@external.teksid.co
m.br

Assistente

Técnica Juscineia Gongalves da Cruz Administrativo
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3. Fornecedores Criticos

Empresa

Tipo / Area

Dados / Responsavel

Empresa Mantenedora

Energia Elétrica

Fone (31) 33168369

Empresa Mantenedora

Agua

Fone (31) 33168200

Empresa Mantenedora

Internet

Fone (31) 33168541

Facil Informética

Sistema de Informética

Fone (31) 33191900

Cooptek Deslocamento Fone (31) 33168459
Empresa ;

Mantenedora Incendio Fone (31) 33168222
Empresa Mantenedora Saude Fone (31) 33168533
Policia Militar 190

4. Contatos

Recursos Humanos, Informacoées Eletronicas e Mobiliarios

4.1 Processos
Impactados:

Recursos Humanos:

Responsavel pelo processo de Cadastro:Maria Adriane Fernandes

Responsavel pelo processo de Crédito: Maria Adriane Fernandes

4.2 Informacoes Eletronicas /
mobiliarios:

Possiveis locais de deslocamento: Cooperativa

Em caso de deslocamento para Empresa Mantenedora (possui computador, mobiliario, impressora,
acesso FACIL Informética).

4.3 Software Objetivo

Facil Informatica | Realizar toda parte operacional das atividades da cooperativa.

5. Procedimentos de Continuidade

Procedimento 5.1: Incéndio

Responsavel pela Juscinéia Gongalves
execucao: da Cruz
Processos Afetados: Cadastro, crédito.
Instrucoes . .
Diretivas Procedimentos para controlar o incidente
Tempo 30
Estimado: | minutos L
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O colaborador ao constatar a ocorréncia deve iniciar o controle do incéndio, utilizando
extintores de incéndio disponiveis no local, observando as instrugées em seu rotulo .

1 Caso nao se sinta apto a manusear os extintores informar a seguranca interna da
empresa mantenedora(Os ramais ou telefones estdo informados no campo de
fornecedores item 3).
O colaborador responsavel pela execuc¢ao do Plano de Continuidade devera verificar o
2 evento e, caso constate que € um foco de incéndio ndo podera ser controlado com os
extintores, iniciar a desocupacao do local e entrar em contato com a empresa
mantenedora.
O colaborador responsavel pela execuc¢ao do Plano de Continuidade devera orientar o
3 deslocamento dos colaboradores para a area externa da cooperativa, e aguardar
manifesta¢ao superior sobre os procedimentos que devem ser adotados. Nao esquecer
de verificar se o local foi completamente evacuado e isolar a area.
Instrucoes . . .
L Pr imen osteriores ao incidente
Diretivas sl |2
Tempo .
- 1 hora e 30 minutos
Estimado:
1 O colaborador responsavel pela execucao do Plano de Continuidade, devera informar o
ocorrido ao gerente e o Diretor Executivo e solicitar orientagées adicionais.
2 Se for o caso acionar a Policia Civil para periciar a origem do incéndio.
A responsavel pelo seguro do local da cooperativa, devera ser acionado para que entre
3 em contato com a seguradora, e seja iniciado o processo de ressarcimento de perdas
com bens segurados.
Avaliar a possibilidade de retorno dos colaboradores as dependéncias da cooperativa,
4 consultando o Corpo de Bombeiros a empresa mantenedora, Policia e diretoria
executiva.
Instrucoes . X .
L Pr imen ara retorno a normalidade.
Diretivas etz e
Tempo
- 4 horas
Estimado:
Se caso for constatada a possibilidade de funcionamento minimo, os coloaboradores
1 serao orientados pelo responsavel do Plano de Continuidade e a diretoria, na adogéao
de procedimentos manuais que garantam o funcionamento minimo da cooperativa.
No caso de impossibilidade de retorno as dependéncias da cooperativa, devera ser
2 realizada a possibilidade de mudanca proviséria do local de atendimento aos associados
para algum local alternativo, que podera ser no prédio da mantenedora-
A geréncia em conjunto com a diretoria executiva, ird realizar avaliagdo dos danos
3 causados, a fim de quantificar as medidas de recuperagdo e reposicdo, nos
equipamentos e edificacdo, sistemas de informatica, sistema elétrico.
4 Para possibilitar o funcionamento normal da cooperativa, providenciar se for o caso, os
equipamentos e materiais que por consequéncia foram danificados.
Preencher o relatério de avaliacdo de execug¢do do Plano de Continuidade para
5 correcao das fragilidades identificadas, bem como as agdes , responsaveis e prazos
para implementacao.
A Cooptek esta instalada dentro das dependéncias das empresas Teksid Iron do Brasil
Observacoes: | e Nemak Aluminio do Brasil, construgdo comercial térrea, equipada com extintores de

incéndio.
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As empresas possuem brigadas de incéndio preparada pelo corpo de bombeiros para
conter a contingéncia.

Procedimento 5.2: Interrupcéo do fornecimento de Energia Elétrica

Juscineia
Goncgalves da

Responsavel pela execucao: Cruz

Processos Afetados: Cadastro, crédito.

Instrucdes Diretivas | Procedimentos para controlar o incidente

Tempo Estimado: |20 minutos

Ao observar a interrupgdo no fornecimento de energia elétrica deve-se
comunicar a ocorréncia ao colabordor responsavel pelo Plano de Continuidade
para que o mesmo execute os procedimentos.

Verificar com o setor responsabeil da empresa mantenedora.

Providenciar o fechamento temporario e comunicar aos associados o incidente,
com o intuito de evitar danos financeiros.

Contatar a empresa mantenedora e solicitar informagao quanto a previsao de
retorno do abastecimento normal da energia elétrica, a fim de planejar as a¢des
a serem adotadas, e avisar aos colaboradores para aguardarem novas
instrucoes.

6

Desligar todos os equipamentos até o reestabelecimento da energia, evitando
assim que danifiqguem os equipamentos através de sobrecarga.

7

Para dar ciéncia e solicitar orientacbes adicionais, informar o gerente e/ou
diretoria executiva.

Instrucoes
Diretivas

Procedimentos posteriores ao incidente e retorno a normalidade

Tempo
Estimado:

4 horas

Apés o retorno do abastecimento da energia elétrica, orientar aos colaboradores a
retornarem as suas atividades e adotar os procedimentos que garantam o funcionamento
minimo da cooperativa.

A geréncia em conjunto com a diretoria executiva ira realizar avaliagdo dos danos
causados, a fim de quantificar as medidas de recuperagdo e reposi¢cdo, nos
equipamentos e edificagdo, sistemas de informatica, sistema elétrico e registros
financeiros.

Para possibilitar o funcionamento normal da cooperativa, providenciar se for o caso, 0s
equipamentos e materiais que por consequéncia foram danificados.

Preencher o relatério de avaliagdo de execucao do Plano de Continuidade, para corregao
das fragilidades identificadas, bem como as agbes, responsaveis e prazos para
implementacao.

Observacoes

A Cooptek esta localizada dentro das dependéncias das empresas Teksid Iron do Brasil
e Nemak Aluminio do Brasil, utilizamos o sistema de energia da Teksid Iron do Brasil e
os problemas referentes a Blecautes sao resolvidos por técnicos especializados.
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Procedimento 5.3: Interrupcao do Fornecimento de Agua

Responsavel pela
execucao: Juscinéia Gonga Ives da Cruz
Processos Afetados: Nao afeta os processos.
Instrucoes . .
S Pr imen r ntrolar o inciden
Diretivas ocedimentos para controlar o incidente
Tempo .
- 20 minutos
Estimado:
1 Ao observar a interrupgao no fornecimento de agua deve-se comunicar a ocorréncia ao
responsavel pela execucao do Plano de Continuidade.
2 Contatar a empresa mantenedora solicitar informagdo quanto a previsdo de retorno
normal e informar aos colaboradores para que aguardem novas instrugées.
3 Verificar a necessidade de solicitar galées de agua para abastecimento.
4 Para dar ciéncia e solicitar orientacoes adicionais, informar a diretoria executiva.
Instruco . . . .
s_t UG0S | procedimentos posteriores ao incidente e retorno a normalidade
Diretivas
Tempo
- 1 hora
Estimado:
Ap6s o retorno do abastecimento de agua os colaboradores deverao voltar para suas
1 atividades e adotar os procedimentos que garantam o funcionamento minimo da
cooperativa.
A geréncia em conjunto com a diretoria executiva ira realizar avaliacao dos danos
2 causados, a fim de quantificar as medidas de recuperagao e reposi¢éo, nos
equipamentos e edificacéo.
3 Para possibilitar o funcionamento normal da cooperativa, providenciar se for o caso, 0s
equipamentos e materiais que por consequéncia foram danificados.
4 Preencher o relatério de avaliagao de execug¢ao do PCO, para correcao das fragilidades
identificadas, bem como as acdes , responsaveis e prazos para implementacao.
A Cooptek esta localizada dentro das dependéncias das empresas Teksid Iron do Brasil
Observacées | € Nemak Aluminio do Brasil, utilizamos o sistema de agua e esgoto da Teksid Iron do
¢ Brasil e os problemas referentes a falta de agua sao resolvidos pela Teksid Iron do Brasil
uma de nossas empresas mantenedoras.
Procedimento 5.4: Inundacao
Juscineia
Responsavel pela Gongalves da
execucao: Cruz
Processos Afetados: Cadastro, crédito
Instrucoes . .
S Pr imen r ntrolar o inciden
Diretivas ocedimentos para controlar o incidente
Tempo
- 2 horas
Estimado:
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Ao constatar a possibilidade ou a ocorréncia de enchente ou inundagao das instalagoes

1 By . , -
o colaborador devera comunicar ao responsavel pela execuc¢ao do PCO.
Verificar o nivel de gravidade do incidente e solicitar se for o caso, aos colaboradores e
2 eventuais clientes que abandonem as dependéncias da cooperativa, indicando um local
de seguranga.
3 Entrar em contato com a empresa mantenedora , solicitar orientacées e medidas que se
fizerem necessérias, para manter as pessoas em seguranga.
Para tentar mitigar possiveis perdas, os colaboradores deverdo se possivel, ajudar na
4 remogao dos bens e demais itens da cooperativa e acompanhar a entrega em algum
lugar seguro dos bens retirados.
5 Verificar se o local esta totalmente abandonado € isolar a area.
6 Adotar, se possivel, procedimentos para manter a seguranga das instalagdes fisicas da
cooperativa até o retorno da normalidade.
Instrugoes . . .
L Procedimentos posteriores ao incidente
Diretivas P
Tempo .
. 30 minutos
Estimado:
1 Para dar ciéncia e solicitar orientacdes adicionais, o colaborador responsavel pelo PCO
deverd informar o gerente e/ou diretor.
2 Avaliar a possibilidade junto ao eerpo-de-bombeiros a empresa mantenedora, de retorno
dos colaboradores as dependéncias da cooperativa e continuar operando.
A responsavel pelo seguro do prédie local da cooperativa, devera ser acionado para que
3 entre em contato com a seguradora da mantenedora, e seja iniciado o processo de
ressarcimento de perdas com bens segurados.
Instrugoes . X .
L Pr imentos para retorno a normalidade
Diretivas ez e |2
Tempo
. 3 horas
Estimado:
O colaborador responsavel pelo Plano de Continuidade e a diretoria, deverao orientar os
1 colaboradores na adogéao de procedimentos que garantam o funcionamento minimo da
cooperativa, se for o caso.
No caso de impossibilidade de retorno as dependéncias da cooperativa, devera ser
2 verificada a possibilidade de mudancga proviséria do local de atendimento aos associados
para algum local alternativo, para onde empresa mantenedora indicar.
A geréncia em conjunto com a diretoria executiva ir4 realizar avaliagdo dos danos
3 causados, a fim de quantificar as medidas de recuperacdo e reposicdo, nos
equipamentos e edificacao, sistemas de informética, sistema elétrico.
4 Para possibilitar o funcionamento normal da cooperativa, providenciar se for o caso, 0s
equipamentos e materiais que por consequéncia foram danificados.
Preencher o relatorio de avaliagao de execugao do Plano de Continuidade para correcao
5 das fragilidades identificadas, bem como as acdes, responsaveis e prazos para
implementacéo.
Na Cooptek a possibilidade de inundacdo € nula, por estar localizada dentro das
Observacoes | dependéncias da Teksid Iron do Brasil Ltda. e Nemak Aluminio do Brasil, fora do alcance

de 4guas advindas de enxurradas, cérregos e rios.
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Procedimento 5.5: Internet para Comunicacao de Dados

Juscinéia
Responsavel pela Gongalves da
execucao: Cruz
Processos Afetados: Cadastro, crédito.
Instrucoes . —
L Pr imen r ntrolar o inciden
Diretivas ocedimentos para controlar o incidente
Tempo 30
Estimado: | minutos
Constatada a interrupgao no fornecimento de internet, deve-se comunicar a ocorréncia
1 ao Colaborador responsavel pela execucado do Plano de Continuidade e a empresa
mantenedora.
2 Caso a contingéncia nao funcione, providenciar o fechamento temporario da cooperativa
e comunicar os clientes sobre o ocorrido.
3 Caso o problema seja com a internet externa, os colaboradores da cooperativa irdo
trabalhar home office em suas residéncias.
4 A empresa mantenedora ird informar os colaboradres da cooperativa sobre os motivos
da ocorréncia da interrupgao e das providéncias que deverao ser adotadas.
Instrucoes . . . .
Srug Procedimentos posteriores ao incidente e retorno a normalidade
Diretivas
Tempo
- 1 hora
Estimado:
1 Para dar ciéncia e solicitar orientagbes adicionais, o colaborador responsavel pelo Plano
de Continuidade devera informar o gerente e/ou diretor.
2 Avaliar a possibilidade da cooperativa continuar operando.
3 O colaborador responsavel pelo PCO, devera orientar os colaboradores na adogao de
procedimentos que garantam o funcionamento minimo da cooperativa.
A geréncia em conjunto com a diretoria executiva, irdo realizar avaliagdo dos danos
4 causados, afim de quantificar as medidas de recuperagdo e reposicdo, nos
equipamentos de informatica.
5 Para possibilitar o funcionamento normal da cooperativa, providenciar se for o caso, os
equipamentos e materiais que por consequéncia foram danificados.
6 Preencher o relatério de avaliagao de execucao do PCO, para corregao das fragilidades
identificadas, bem como as acdes, responsaveis e prazos para implementacao.
A Cooptek esta localizada dentro das dependéncias das empresas Teksid Iron do Brasil
Observacoes |e Nemak Aluminio do Brasil, a cooperativa utiliza o dominio de internet da Teksid Iron
do Brasil e os problemas sao resolvidos por técnicos especializados.
Procedimento 5.6: Roubo ou Furto
Juscinéia
Responsavel pela Gongaves da
execucao: Cruz
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Processos Afetados: Cadastro, crédito.

Instrucoes . .
L Procedimentos para controlar o incidente
Diretivas P
Tempo
- 1 hora
Estimado:
Baseado nas melhores praticas, sugerimos que:
Durante a ocorréncia do roubo é importante que todo o corpo funcional seja orientado,
previamente, para:
* manter a calma e acreditar que a arma do bandido é verdadeira e que esta carregada;
» obedecer aos ladrées, de forma que haja reducao de chances de ocorréncia de
1 agressao;
» nao fazer gestos bruscos, de forma que ndo desperte a atencao dos bandidos;
+ evitar olhar fixamente para os assaltantes;
* nao revidar a violéncia, nem discutir com 0s criminosos, pois sempre ha mais de um
deles em acéo;
* se abrigar ou deitar-se imediatamente no chao, caso haja disparo de arma;
* nao pensar em atos de heroismo, pois a acao individual ndo resolve.
2 Manter a calma e aguardar a saida dos criminosos da cooperativa.
3 Em caso de furto o colaborador que verificar o incidente devera entrar em contato com o
responsavel pelo PCO que orientara os préximos passos.
Instrucoes ~ . . .
L Instrucoes de Procedimentos posteriores ao incidente
Diretivas ¢ P
Tempo .
- 30 minutos
Estimado:
Logo apds a saida dos criminosos, o colaborador responsavel pela execugao do PCO deve
1 acalmar os colaboradores e verificar a existéncia de vitimas, acionando a empresa
mantenedora.
2 Dar ciéncia e solicitar orientagdes adicionais ao gerente e/ou diretor.
Avaliar a possibilidade de retorno imediato das atividades da cooperativa, consultando a
3 empresa mantenedora , avaliando as condi¢cdes materiais da cooperativa, bem como as
psicoldgicas dos colaboradores.
A responsavel pelo seguro do local da cooperativa, devera ser acionado para que entre em
4 contato com a seguradora, e seja iniciado o processo de ressarcimento de perdas com bens
segurados.
Instrucoes . .
L Procedimentos para retorno a normalidade
Diretivas P
Tempo
- 1 hora
Estimado:
Ap0Gs constatar a possibilidade de retorno das atividades o responsavel pelo PCO devera
1 orientar os colaboradores na adoc¢ao de procedimentos que garantam o funcionamento
minimo da cooperativa.
Caso seja constatada a impossibilidade de retorno as instalagbes, devera ser avaliada
2 a possibilidade de mudanga proviséria do local de atendimento aos associados para
outro local previamente definido pela empresa mantenedora.
A geréncia em conjunto com a diretoria executiva, irdo realizar avaliagdo dos danos
3 causados, afim de quantificar as medidas de recuperacdo e reposicdo, nos
equipamentos e edificacdo, sistemas de informatica, sistema elétrico.
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Para possibilitar o funcionamento normal da cooperativa, providenciar se for o caso, 0s
equipamentos e materiais que por consequéncia foram danificados.

Visando preservar a sanidade mental dos colaboradores, a cooperativa devera, caso
5 seja necessario, encaminhar os colaboradores para tratamento psicoterapico em clinica
especializada.

Preencher o relatério de avaliagéo de execucao do PCO, para correcao das fragilidades
identificadas, bem como as acdes , responsaveis e prazos para implementagao.

A Cooptek estd instalada dentro das dependéncias da Teksid Iron do Brasil Ltda. e
Observacoes | Nemak Aluminio do Brasil, e € monitorada por 24(vinte e quatro) homens laborando em
tempo integral.

Tipo do Teste

Teste de Mesa:

Geralmente realizado em uma mesa de reuniao, é um teste de complexidade simples, no qual é realizada
andlise (critica ensaios de execucdo) dos procedimentos e informagbes descritas no Plano de
Continuidade, se trata de uma entrevista com os envolvidos nos processos, com objetivo de atualizar e
(ou) validar o relatério de avaliacao de execugao do PCO,

Betim, 09 de setembro de 2021.

Responsavel pela ativagido do PCO Pessoas envolvidas no processo

Roberto Olimpio Costa — Diretor Administrativo

Maria Adriane Juscinéia Gongalves da Crus — Assistente Administrativo

Fernandes
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