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RESUMO DA POLITICA DE SEGURANGA CIBERNETICA - 2024

1. OBJETIVOS

Atendendo a0 art. 5° da Resolugdo n° 4.893/2021, disponibilizamos resumo da politica de seguranga
cibernética contendo em linhas gerais, orientagdo aos funciondrios e colaboradores sobre
procedimentos e controles em relagao a seguranga cibernética, contendo os requisitos minimos para
a contratacdo de servigos de processamento e armazenamento de dados e de computacdo em
nuvem, assegurando a protegdo dos ativos de informag&oda Cooperativa contra ameagas aos ativos
pessoais ou organizacionais, de origem interna ou externa, reduzir a exposigéo a perdas ou danos
decorrentes de falhas de cibe seguranca e garantir que os recursos adequados estarao disponiveis,
mantendo um processo de seguranca efetivo de seguranca cibernética.

2. CONCEITO - CIBERESPAGO

O "ciberespago" é o ambiente criado de forma virtual através do uso dos meios de comunicagao
modernos destacando-se, entre eles, a internet. Este ambiente tornou-se possivel gracas a uma
grande infraestrutura técnica na érea de telecomunicagéo suportada por instrumentos fisicos de
tecnologia da informagéo e comunicag&o e redes conectadas e distribuidas e que interagem
diretamente com o ambiente de negécios da Cooperativa.

3. IMPLEMENTAGAO DA POLITICA DE SEGURANGA CIBERNETICA

A politica de seguranga cibernética foi implementada e formulada com base em principios e diretrizes
que busquem assegurar a confidencialidade, a integridade e a disponibilidade dos dados e dos
sistemas de informagao utilizados.

4. APLICAGAO

Esta politica aplica-se aos colaboradores, funcionarios da Cooperativa e as empresas prestadoras
de servicos de acordo com as fungdes desempenhadas e com a sensibilidade das informagdes
tratadas.

5. AMEACAS

5.1 Ameacas aos Ativos Pessoais

Ameagas aos ativos pessoais referem-se a questdes de identidade, representadas pelo vazamento
ou roubo de informagdes pessoais.

5.2 Ameacas aos Ativos Organizacionais

Ameagas aos negodcios referem-se a transagOes realizadas pela instituicdo e informagdes de
funcionarios, cooperados/clientes, parceiros ou fornecedores, registros financeiros e a infraestrutura
que suporta a internet e o espago cibernético.

6. DIRETRIZES

A Diretoria da Cooperativa comprometida com a melhoria continua dos procedimentos relacionados

com a seguranca cibernética definiu diretrizes para a implementag&o de gerenciamento de riscos de )
seguranca cibernética visando proteger o espago cibernético: /?
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a) Elaboragdo de Cenarios de incidentes a serem considerados no plano de continuidade de
negocios.

b) A definicdo de procedimentos e de controles voltados & prevengédo e ao tratamento dos
incidentes.

¢) Classificag&o dos dados e das informagdes quanto a sua relevancia.

7. PLANO DE AGAO / RESPOSTAS A INCIDENTES

A Cooperativa conforme diretrizes estabelecidas pela Diretoria, estabeleceu plano de acéo e de
resposta a incidentes visando a implementagéo da politica de seguranga cibernética, abrangendo:

a) Adequacao das estruturas organizacional e operacional as diretrizes da politica de seguranga
cibernética;

b) Rotinas, os procedimentos, os controles e as tecnologias a serem utilizados na preveng&o e na
resposta a incidentes;

c) A Responsabilidade da Cooperativa pelo registro e controle dos efeitos de incidentes relevantes,
guando aplicavel.

8. CONTRATACAO DE SERVICOS

A Diretoria da Cooperativa conforme diretrizes do Banco Central do Brasil e politicas interna,
estabeleceu:

a) Critérios de decisdo quanto a terceirizacdo de servigos e contratag@o de servigos relevantes de
processamento e armazenamento de dados e de computagdo em nuvem.

b) Procedimentos de verificagdo da capacidade técnica, operacional e tecnolégica do prestador de
servigos, incluindo a avaliagdo da criticidade do servico e a sensibilidade dos dados e das
informacdes a serem processados, armazenados e gerenciados pelo contratado.

c) Comunicagdo junto ao Banco Central acerca da contratagdo de servicos relevantes de
processamento, armazenamento de dados e de computagdo em nuvem.

d) Permitir o acesso do Banco Central do Brasil aos contratos e aos acordos firmados para a
prestagéo de servigos, a documentacdo e as informagdes referentes aos servigos prestados, aos
dados armazenados e as informagdes sobre seus processamentos, as copias de seguranga dos
dados e das informacoes.

9. TRATAMENTO DE INCIDENTES

A Diretoria da Cooperativa conforme diretrizes do Banco Central do Brasil e politicas internas,
estabeleceu mecanismos de tratamento de incidentes, procedimentos a serem seguidos no caso da
interrupgdo de servigos relevantes de processamento e armazenamento de dados e de computagéo
em nuvem contratado e cenarios de incidentes considerados nos testes de continuidade de negdcios.

10. PROCEDIMENTOS DE GERENCIAMENTO DE RISCOS E DE CONTINUIDADE %L
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A Diretoria da Cooperativa conforme diretrizes do Banco Central do Brasil e politicas internas,
estabeleceu procedimentos para gerenciamento de riscos e gestdo da continuidade de negdcios,
incluindo:

v" tratamento previsto para mitigar os efeitos dos incidentes relevantes.

v prazo estipulado para reinicio ou normalizag&o das suas atividades ou dos servigos relevantes
interrompidos.

¥" a comunicagéo tempestiva ao Banco Central do Brasil das ocorréncias de incidentes relevantes
e das interrupgdes dos servigos relevantes

11. MECANISMOS DE CONTROLE

Garante a seguranca das informacdes sensiveis onde apresentamos a seguir as principais
orientacdes para manter o computador seguro

Softwares de deteccéo e protecéo contra softwares maliciosos
Instalac@o de programas legitimos, de fonte confiaveis

Teste de intruséo

Prevencao de vazamento de informacdes

Controles de seguranga de hardware e software, firewalls e filtros
Informacgdes confidenciais de maneira criptografada

Centro de operacdes de seguranca

12. COMPARTILHAMENTO DE INFORMAGOES

A Cooperativa ira avaliar alternativas de compartiihamento de informagbes sobre incidentes
relevantes com instituicGes congéneres, incluindo no minimo registro, a andlise da causa e do
impacto, bem como o controle dos efeitos de incidentes relevantes para as atividades.

13. COMUNICAGAO AO BANCO CENTRAL

Todo incidente de seguranca cibernético considerado relevante sera avaliado e comunicado ao
Banco Central do Brasil.

A Comunicagéo ao Banco Central deve incluir:

v a descrigdo do incidente, indicando dado ou informagdo sensivel afetada e de que forma os
clientes foram afetados;

v" avaliagdo sobre o nlimero de clientes potencialmente afetados;

v" medidas ja adotadas pela Cooperativa ou as que pretende adotar;

v" tempo consumido na solugdo do evento ou prazo esperado para que isso ocorra; e

v qualquer outra informagdo considerada relevante.
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14. DIVULGAGAO DO RESUMO DA POLITICA

O presente resumo da politica foi aprovado pela Diretoria e divulgada ao publico em linhas gerais,
sendo as diretrizes e gerenciamento de riscos estdo contidos na Politica de Seguranga Cibernética.

A Politica de Seguranga Cibernética sera revisada anualmente ou quando mudangas significativas
ocorrerem, assegurando a sua continua pertinéncia, adequacao e eficacia.

Diretor Responsavel

Foi designado diretor responsavel pela politica de seguranga cibernética e pela execugéo do relatério
anual de implementacéo e do plano de agdo e de resposta a incidentes

Betim/MG, 17, janeirg de 2025.

Nelson Pinheipo Branco Junior
Diretor Administrativo
Responsavel pela Politica de Seguranga Cibernética



